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Agenda

1. Ransomware a opäť ransomware

2. Problém získať víza? Pomôže botnet?

3. Operácia Buhtrap

4. Android malware



RANSOMWARE 
A OPÄŤ RANSOMWARE
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CTB-Locker sa “vezie” na trojskom
koni Elenoocka

CTB-Locker
Elenoocka
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Virlock
Virlock



PROBLÉM ZÍSKAŤ VÍZA? 
POMÔŽE BOTNET?



Problém získať víza? Pomôže botnet?
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MSIL/Agent.PYO
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OPERÁCIA BUHTRAP
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Operácia Buhtrap
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Operácia Buhtrap
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Operácia Buhtrap



Operácia Buhtrap
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Hľadá tieto URLky:



Operácia Buhtrap

$

Hľadá tieto procesy:
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Operácia Buhtrap



Operácia Buhtrap



Operácia Buhtrap
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ANDROID MALWARE



Detekcie Android Malwaru
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Trojany PUA



Android/TrojanDropper.Mapin



Android/Mapin



Mobilné Banking Trojany



... trochu iný typ ...



…a „novinka“ Android/Jagonca



Android/Simplocker



Šírenie



Android/Simplocker: Čo je nové?

 Aktuálne 48. varianta
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 Lokalizácia 

vs.



Android/Simplocker: Čo je nové?

 Aktuálne 48. varianta
 Lokalizácia 
 Výška výkupného

vs.$ 15 $ 500



Android/Simplocker: Čo je nové?
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 Výška výkupného
 Lepšia „sebaobrana“
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Android/Simplocker: Čo je nové?

 Aktuálne 48. varianta
 Lokalizácia 
 Výška výkupného
 Lepšia „sebaobrana“
 Šifrovanie archívov
 „Lepšie“ šifrovanie 



ESET Simplocker Decryptor



Proactive Measures



Android Malware a PUA

Čo je to „tá“ PUA?

 Zbiera príliš mnoho 
osobných údajov (kontakty, 
čísla, odoslané SMS,…)

 „Násilne“ zobrazuje 
reklamu

Trojany PUA



Android/AdDisplay


