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How to CISO in ESET?

• ESET je iný

• Ľudia, vzťahy, procesy

• Balans
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Certifikácia ISO 27001

• 2009 – 2010 – prvé zadanie a príprava papierov + 
must have technických opatrení

• 2010 – certifikácia voči 27001:2005

• 2010 – 2015 – dopĺňanie technických opatrení a 
integrácie do procesov

• 2014 – integrácia QMS + ISMS podľa ISO 27001:2013

• 2015 – čakáme na audit IMS 
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Na zamestnancoch záleží
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Zamestnanci a bezpečnosť

• IT firma = IT povedomie

• Inšpekcie v rámci opatrení – dopad na súkromie
– SSL split?

– Inšpekcia na hoste?

• Čo s tým?
– Pravidlá – platia aj pre security!

– Konzultácie

– Transparentnosť



Vzťah

• Presadzovanie security:
– Sila
– Symbióza

• Za 5 rokov posun:
1. Papiere
2. Papiere/sec mon
3. Papiere/Secmon/VA/technická security
4. Papiere/Secmon/VA/technická a app. 

security/pentesty
5. ...



ESET robí s malwarom

• Malware:

– Na staniciach

– Na serveroch

– Po sieti

• Dopad na opatrenia – vypnuté, ladenie. 

• Experimentálne a vývojové veci



Projekty a security

TestovanieImplementáciaDizajnAnalýzaPožiadavky



Implementácia SSL

Implementácia + 
prevádzka

Znižovanie rizika, 

posilnenie 
reputácie



Balans

• Bezpečnostné opatrenia
– Efektívnosť

– Cena 

– Dopad?
• Flexibilita obchodného procesu?

• Kultúra a pracovná morálka?

• Posun dodania projeku?

• Prevencia kreativity?



Dynamické prostredie

• ESET = liaheň nápadov, projektov, produktov

• Dopad:

– DEV-OPS

– Vyššie nároky na implementáciu

– Vyššie nároky na prevádzku 

– Limit maturity procesov

– NIE → ÁNO, BUDE TAM AJ...

Security

Proces1

Proces2

Proces3

Proces4Proces5
Proces6

...



Historicky otvorené prostredie

• Otvorenosť + izolácia malware

• Od SMB ku korporácii:

1. IT + Security Architektúra

2. Upratovacie projekty

•System A

•System B

Phase I

•System C

•System A

Phase II
• ...

• ...

...

•System A

•System B

Phase I

•System C

•System A

Phase II
• ...

• ...

...



GAP v detekcii

• Chybné vnímanie opatrení:

– Teória: Riziko → Opatrenie → Znížené riziko + nové 
riziká

– Prax: Riziko → Opatrenie → 100% bezpečnosť

• Čo keď opatrenie zlyhá? 

– Defense in depth – cena?

– Pasívne opatrenia + Security monitoring



Čo z toho je u vás?

• Ľudia a pracovné prostredie

• Zmena obchodného modelu?

– Nové požiadavky - BYOD? Cloud?

– Flexibilita business procesov

• Preventive vs. monitoring?

Cena

Kvalita Čas
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